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immer intelligenter

. < Angriffe Uber Schwachstellen im Internet-Browser und

I Angriffstechniken werden

seinen Hilfsprogrammen (,,Drive-by-Downloads®)

< Schadprogramme klinken sich in die Kommunikation ein
(,Man-in-the-Middle-Attacken®)

< Computer werden unbemerkt ,gekapert* und zu
Botnetzen zusammengeschaltet. Mit diesen werden
Server lahm gelegt (DDoS) oder Spam-Mails versandt.

Evolution of Threats

Email

Megatve Business Impact
|

15396 2006
= Time
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Schadprogramm-Angriffe

> ,Conficker“-Wurm befallt Windows-Systeme und
gefahrdet Sicherheitsmechanismen

> Angebliche Antiviren-Programme (Scare ware)
sind auf dem Vormarsch: Sie bieten nicht nur
keinen Schutz, sondern laden oft auch
Schadsoftware nach

> Mobile Gerate werden immer haufiger angegriffen.

Computer: Conficker -Wurm befallt
Bundeswehr-Rechner

Der seit Wochen weltweit grassierende Computer-Wurm
namens Conficker hat auch mehrere hundert
Bundeswehr-Rechner befallen.

Einzelne betroffene Dienststellen
wurden wom Bundeswehr-Netzwerk
getrennt, um eine weitere
Ausbreitung der Schadsoftware zu
verhindern , sagte ein Sprecher des
Bundeswverteidigungsministeriums
am Samstag in Berlin, Derzeit gebe
es aber keine weiteren

v MILLIOMEN PC S INFIZIERT
Einschrankungen. Spezialisten eines §
Computer-Motfall-Teams der

Abzocke mit gefalschtem Virenschutz
Bundeswehr und des Unternehmens

. - Angriffspunkt fir Hacker: dpa .
BWI Informationstechnik GmbH Sfetinbiidaidian ven Alfred Kriiger
hatten Malnahmen zur Entfernung Internet-Dienstleistars (Archivfoto

der Schadsoftware und vorn 19.4.2006). Wirenscanner sind wichtig. Das wissen auch cyberkriminelle Internetbetriiger.
mﬁss;ﬁgﬁ”tgﬂ fézrr ‘::E';'Li”uters ctome dor Bundecwehr singsleitet Immer fter bieten sie im Netz gefdlschte Schutzprogramme an - auch auf seriésen
3 i Y 3 : Seiten. Die Verbreitung solcher Software habe epidemische Ausmale erreicht,

N J &

& sagen Experten.

Virus Scan
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Malwarenetzwerk ,,Ghostnet”

O O

Ghostnet wird Ende Méarz 2009 bekannt

Weltweit Rechner mit hohem
Informationswert infiziert

@ AuBenministerien

& Botschaften

@ Internationale Organisationen
& Nachrichtenorganisationen

Infektion der Rechner Uber

manipulierte Office-Dokumente
(PDF, Word, Powerpoint, Excel)

Anwendung besonders ausgefeilter

Methoden des Social Engineering

"Ghostnet” spioniert weltweit Regierungscomputer aus | tagesschan.de

rapeoschaut

F9.049,.2008 | kagesschau.de k Ausland kComputerspionage ]

< &

Rund 1300 Rechner waltwait infiziart
"Ghostnet" spioniert Computer aus

Ausiand

B

Kanadische Forscher haben ein riesiges Spionagenetzwerk entdeckt, das offenbar
n Computer in aller Welt eingedrungen ist. Das Munk Centre for International
Studies in Toronto geht davon aus, dass mindestens 1295 Rechner in 103 Staaten
nfiltriert worden sind.

Bis zu 30 Prozent der Computer selen "hochrangige Ziele" wie die Rechner von
AuBenministerien, Botschaften, internationalen Institutionen und Medien, helBt es
n ginem Bericht des Zentrums. Auch Computer der NATO und des Dalai Lama
saien ausspioniert worden,
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I Botnetz-Angriffe

< 2007: DDoS-Angriff auf die Bundes-
verwaltung durch 350 Bots, die die
1000-fache Last erzeugten und den
externen Internet-Zugang von zehn
Bundesbehorden gestort haben.

< 2007: DDoS-Attacke auf Webseiten in
Estland

< 2008: Cyberwar in Georgien im
Zusammenhang mit dem Krieg in
Sudossetien: DDoS-Attacken legen
Regierungs-Server in Georgien lahm

< 2009: Botnetz mit 1,9 Millionen
Computern wird entdeckt. Angriffe

auf Regierungsnetze der USA
und U.K.
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Elektronische Identitaten

< 2009: Die Zugangsdaten von 10.000
Kunden des E-Mail-Dienstes MS Hotmalil
tauchen im Internet auf. Die Passworter

wurden mit Phishing-Angriffen gesammelt.

< Das Beispiel zeigt, dass die Nutzer noch
mehr sensibilisiert werden mussen.
Microsoft sperrt die betroffenen Konten.

< Nach Microsoft bestatigten auch Yahoo
und Google, dass Hacker E-Mail-Konten
geknackt haben.

gl piciTAL

POLITIK FINANZEN WISSEN GESUNDHEIT KULTUR PANORAMA SPOR

# Homa

Compui]

06.10.2009, 14:10 % K 1 Kommentar Artikel merken

Angriff auf Hotmail-Konten: Die Tricks der
Phishing-Betriiger

Die Daten von 10 000 Kunden des Microsoft-E-Mail-Dienstes
Hotmail sind im Internet aufgetaucht. Doch wie sind die
Betriiger darangekommen?

Ven FOCUS-Cnline-Auterin Claudis Fricks!

Tausende Hotmail-Kunden in ganz ~ [#¥Winidows Live® —"‘

Europa kénnen derzeit nicht auf

ihre E—Mai_I—PostFéicher zugreifen: Hotmail Heis o Tunh
Nachdem ihre Zugangsdaten
mitsamt Passwartern im Internet nordreport@iive.de | . sumerelirrm

aufgetaucht sind, sperrte Microsoft || posteingang(2) || T &1 windows|
die betroffenen Konten. Um wiader Junk-E-Mail : e

Zugriff zu bekommen, missen die
Kunden ein Sicherheitsformular auf
einer Microsoft-Seite ausfillen.
Abgefragt werden unter anderem
Datum und Uhrzeit der letzten erfolgreichen Anmeldung bei Hotmail
und persdnliche Daten. Wer unsicher ist, ob sein Konto betroffen sein
koénnte, kann die Seite ebenfalls zur Uberpriifung nutzen.

Entwiirfe
Casandst
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I Lagebericht IT-Sicherheit

. Bedrohungen steigen an: B |5
quantitativ und qualitativ

< Professionalisierung der Internet- o
kriminalitit schreitet weiter voran ITSicherhel

. . A in Deutschland 2009
< Wirtschaftskriminalitat zur Erlangung
von Wettbewerbsvorteilen nimmt zu

<Schadprogramme verursachen
Schaden in Milliardenh6he

https://www.bsi.bund.de/cin_164/
DE/Publikationen/Lageberichte/lag
eberichte_node.html



IT-Sicherheit durch gemeinsame
Vernetzung und Verantwortung

—

IT-Sicherheit | e

)

< als Verantwortung der Forschung -
< als Verantwortung der Burger \.

< als Verantwortung des Staates

< als Verantwortung der IT-Wirtschaft |
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Das BSI bietet Unterstutzung und
ist kompetenter Ansprechpartner
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IT-Sicherheit muss praktikabel sein!

Unterstutzung fur Privatanwender:

< BSI fur Barger
< Burger CERT

< Deutschland sicher im Netz
< Weitere Blrgerportale...

Datei

Bearbeiten Ansicht Chronik Lesezeichen
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| || Startseite | DsiN

Zeericn iy

DsiN.de

Loren o Wt

Sicl
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Schirme:

*®

Installieren Sie die
neugsten
Sicherheitsupdates
[ehr Infos..

Online
herheitsstatus
Intermet Alarm
Hohes Risiko
Erhhtes Risiko

Harmiales Risilo

.

Bundesministerium
des Innern

Extras Hilfe

tschland sicherim Netz e.V.

Gemeinsam fiir mehr IT-Sicherheit

MesseCampus auf der it-sa

Aktuelle Meldungen

DsiM brachte auf dem MesseCampus am
15.10.2009 Studierende, Professoren und
Vertreter der IT-Wirtschaft zusammen. Kurze
Vorlesungseinheiten und ein anschliebender
Besuch bei ausgewahlten Ausstellern zum
Thema IT-Sicherheit standen auf dem
Programm

Innovative Software fur mehr Sicherheit bei der Internetkommunikation

02.10.2009

Fur Dsil stellt die Deutsche Telekom das neue Computerprogramm Sicherheitsprofil @hnme zur Verfugung. Mit

DsiN.de

s
Leuen g neik

Unsere Filme Sicheres
Passwort, Datensparsamkeit
und Sicherer Online-

Einkauf sowie weitere
Informaticnen finden Sie neu suf
unserer Websits.

Zur Ksmpagne

o
with english subtities r':‘"m

Schulaktionstag

m

@ -cxa=

https://www.bsi-fuer-buerger.defcln_174/BSIFB/DE/Homefhome_node.html|

| i BSI: Startseite
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IT-Sicherheit

Das Internet

Der Browser
Datensicherung
Viren & andere Tiere
Abzocker & Spione
Infiziert - und nun?
Schiitzen - aber wie?
Kinderschutz
Computerspiele

Chat - aber sicher?
Der Staat online
Online-Banking
Einkaufen im Internet
WLAN

Kontakt | Impressum | Inhalt A - Z | Glossar | Link

» Startseite

Ins Internet - mit Sicherheit

Im Internet surfen ist wie Autofahren - reinsetzen und starten. Doch halt: Auch auf der
Datenautobahn besteht Unfallgefahr! Um einen ZusammenstoB mit Wirmern, Viren eder
anderen Stérenfrieden zu vermeiden, sellten Sie Thren Computer schitzen. Wie, das
erfahren Sie auf dieser Internetseite.

Mobile Banking

Bankgeschafte auch von unterwegs erledigen, ohne
jederzeit den Laptop im Gepack haben zu missen -
Mobile Banking macht's maglich. Mit diesem Dienst
kénnen Nutzer Uber Mobiltelefone, PDA und
Smartphones (bekannteste Beispiele sind das iPhone
und der Blackberry) ihren Kontostand abfragen,
Uberweisungen ausfihren, Dauerauftrage einrichten
und vieles mehr. Doch aufgepasst! Alle Gefahren, die
Sie vomn Online-Banking mit dem Computer kennen,

Phishing
Benutzerkonten [

bestehen auch beim Mobile Banking. Hinzukommen
die Sicherheitsrisiken mobiler Endgerate. Mit welchen

SchutzmaBnahmen Sie sich vor den Gefahren
o . P AR .

Suchbeariff eingeben

Schnelleinstieg
ﬁ-*
Die 10 \‘;

wichtigsten
Tipps

warn- und
Informationsdienst

ins Internet - mit Sicherheit
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http:/fwww.buerger-cert.de/

w

E cale] S = @3
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_| Biirger-CERT - Ins Internet - mit Sich... | -+

BURGERCERT

arts:

Uber uns

Fragen und Antworten
Hilfstexte

Glossar

Archiv

Abonnieren

Nutzerdaten
Ein Projekt von
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E Im Biirger-CERT suchen

s e e R

Technische Warnungen

Links | Presse | Impressum | Kor

Ins Internet - mit Sicherhe

Startseite

Aktuelle Sicherheitsinformation

14.10.2009: Microsoft Patchday Oktober 2009:
Im Oktober 2009 schlieft Microsoft mithilfe wvon 13 Sicherheitsupdates insgesamt 34 Sicherheitsliicken. Das Bilrger-CERT
empfiehlt, die zugeh&rigen Sicherheitsupdates méglichst zeitnah zu installieren.

Newsletter "Sicher » Informiert”

e R e P

Das Biirger-CERT informiert und warnt Burger und kleine Unternehmen schnell und kompetent vor Viren, Wirmern und
Sicherheitsliicken in Computeranwendungen - kostenfrei und absolut neutral. Unsere Experten analysieren fiir Sie rund um
die Uhr die Sicherheitslage im Internet und verschicken bei Handlungsbedarf Warnmeldungen und Sicherheitshinweise per
E-Mail. Das Blrger-CERT ist ein Projekt des Bundesamtes fiir Sicherheit in der Informationstechnik. Wenn auch Sie auf
Mummer Sicher gehen wollen, abonnieren Sie unsere Dienste.

Extraausgabe "Sicher ¢ Informiert

e e



IT-Sicherheit muss praktikabel sein

Unterstltzung fur Behorden:
< Umsetzungsplan Bund

Unterstutzung fur die Wirtschaft:
< IT-Grundschutz

< Zertifizierung

< Empfehlungen
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www.bsi.bund.de

IT-SicherheitsmaBnahmen mussen auch fur
normale Nutzer praktikabel sein — sonst werden
sie aus Bequemlichkeit einfach umgangen

12
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R ‘ o Siomammeit in der
I Vertrauen schaffen

IT-Sicherheit voraus: Nur dann haben Anbieter und Kunden

. Geschaftsprozesse und Verwaltungsakte im Internet setzen
das notige Vertrauen.

Wege dahin: Sichere Online-ldentifizierung und verbindliche
elektronische Unterschrift

Beispiele:

oelektronischer Personalausweis
>DE-Mail



Informationstechnik

% Bundesamt
fur Sicherheit in der

Elektronischer Personalausweis

> starkere Bindung von Dokument und Inhaber
durch Biometrie auch beim Personalausweis

> elektronischer Personalausweis

> neue Technologien erfordern eine sichere
elektronische Identifizierung, z.B. flr Online-
Geschafte, Finanztransaktionen oder
E-Government-Anwendungen
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Gegenseitiger Identitatsnachweis
erhoht die Sicherheit

Biirgerinnen ~ 8 Diensteanbieter:

und Blrger: Diensteanbieter weist sich mit
Ist das Untemnehmen Berechtigungszertifikat aus Glb;:s die ar.';r';:-.'g::de
vertrauenswiirdig? rson wirklich:

Sowohl Burger als auch Diensteanbieter

konnen sich bei der Nutzung des ePA
auf die Identitat des Gegeniber verlassen! -

Burger weist sich mit ePA aus 3

o e
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DE-Mail

=

sicherer Austausch rechtsgultiger
elektronischer Dokumente Uber das

Internet (,elektronisches Einschreiben®).

vom Bund gemeinsam mit privaten
Partnern entwickelt

BSI| akkreditiert die Anbieter

Pilotprojekt in Friedrichshafen
(16. Okt. 2009)

R

Banken
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Firmen
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Versicherungen

PROVIDER

DE-MAIL

PROVIDER

PROVIDER

05

Blrger

IR

Behtrden
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Kontakt

Horst Flatgen

Bundesamt flr Sicherheit in der
Informationstechnik (BSI)

Godesberger Allee 185-189
53175 Bonn

horst.flaetgen@bsi.bund.de
www.bsi.bund.de



